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I. TONG QUAN VE CONG TRINH
1.1. Co s& lap BCKTKT

Bao cdo KTKT Du an: Trang bj hé théng may chi va phin mém bin quyén
Windows Server 2025 Domain Controler (DC) va may chi lwu trir dir li¢u tap
trung dugc l4p theo co sé sau:

- Can cir Quyét dinh 1290/QD-EVN ngay 05/9/2022 ctia Tap doan Pién luc
Viét Nam vé viéc ban hanh tai liéu Bo quy téc cAu hinh an toan théng tin cho cac hé
thdng théng tin trong Tp doan Pién luc Viét Nam;

- Can ctr Quyét dinh 99/QD-EVN ngay 18/01/2021 ctia Tap doan Dién luc Viét
Nam vé viéc ban hanh Quy dinh dam bao an toan théng tin trong Tap doan Dién luc
Viét nam;

- Can ctr Quyét dinh 131-HPTV ngay 03/10/2024 ctia Tong cong ty Dién luc
mién Béc vé viéc Phé duyét d& 4n Pam bao an toan théng tin cho hé thng théng tin
ctia Téng cong ty Dién luc mién Bic giai doan 2023-2028;

- Cén ctr hién trang may chu quan ly Domain (AD), may chd quan ly dit liéu
nguoi dung dang van hanh ctia Cong ty Dién luc Hai Phong;

- Cén ot van ban (Mat) s6 01/EVNNPC-CNTT ngay 17/03/2016 V& viéc: Canh
bao 16 héng bao mét tren thiét b phén ctiing va hé quan tri ndi dung Joomla va kém
theo vin ban (Mét) sb 04/EVN-VT&CNTT ngay 09/03/2016 vé& Canh béo 15 héng
bao mAt tren thiét bi phan cimg va hé quan tri ndi dung Joomla.

- Cén ctr T trinh s6 315/KHVT ngay 09/09/2025 ctia phong Ké hoach vét tu
vé viéc thuc hién trién khai dau tu cdc du 4an PTXD mua sim trang thiét bi, TSCD
nam 2025.

- Can cir Quyét dinh s6 1567/QD-PCHP ngay 26/08/2025 ctia Cong ty Dién luc
Hai Phong vé viéc thuc hién ké hoach vén va giai ngén vén PTXD nam 2025 cia
Cong ty Dién luc Hai Phong (Piéu chinh ky 2).

1.2. Muc tiéu diu tw dy 4n

Viéc trang bi méi may chi Domain (AD) va may chu quan ly luu trir dir liéu
tap trung s& quan ly duge tit ca cac tai khoan ciia Cong ty, xdy dung trinh quan ly
truy cdp tap trung gilp d& dang xem ngudi ding va nhém nao cé quyén truy cap vao
céc hé thdng va dit liéu nhay cam, dong thoi duy tri quyén kiém soat dbi véi cac
quyén chinh xac duge phép cho timg ngudi ding va nhém. Didu nay hop ly héa quy
trinh quan 1y, gitp d& dang cdp va x6a quyén truy cip khi nhu clu thay dbi.




Pam bao viéc tudn thi céc quy trinh v& bao mat an toan théng tin, thudng xuyén
ra soat, tu dong theo doi, ghi lai cac hoat ddng va sir dung dé thuc hién diéu tra khac
phuc sur ¢d khi cén thiét.

1.3. Quy mo6 dy an

Trang bi hé thong may chi Domain (AD) va phdn mém ban quyén windows
server 2025 Domain controler (DC) va may cha luu trir dit liéu tép trung.

S6 lugng:

+ May chu Domain (AD): 01 b

+ Mdy chu quan 1y luu trit dit liéu tap trung cua cac don vi: 01 bd

+ License HDH Windows Server std 2025: 02 License
1.4. Pham vi va ngudn vén

- Lap dit thiét bi tai Phong M4y chu ting 2, nha A4, tru s Céng ty Dién luc
Hai Phong.

- Ngudn vén: KHCB

IL. SU CAN THIET PHAI PAU TU
2.1. Hién trang ha ting may chi Cong ty
Hién nay hé théng may chu phuc vu cong tdc SXKD cua Cdng ty tai khu vuc
Tay Hai Phong gdm nhitng may chu dugce thong ké dudi day.



Danh sach may chi khu vec Tay Hai Phong Cong ty dang quan Iy van hanh
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T4t ca nhitng méy chu theo danh sich theo thong ké trén thoi gian dua vao st
dung tbi thiéu 13 4 nam t4i da 1a 13 nam. Trong d6 c¢6 mot sé may chi 1a may tinh déng
b, may tinh 1dp rap (dung 1én 1am méy chi) nhu méy tinh quéan ly tai khoan nguoi
ding AD Domain controller (DC). Mt s6 may chu hién nay chi dé luu trit/tra ctru di
lidu cii cia cac phin mém dung chung EVN (hién tai ding dé tra ciru phuc cong tac
kiém tra, kiém todn hang ndm cua cac don vi lién quan dén tai chinh ké toan, kinh
doanh, ké hoach vit tu) vi thoi gian trude CSDL phin mém ding chung EVN phan tén
dit tai cac Cong ty Pién luc, dén nay Tdng cong ty quan 1y phadn mém EVN tap trung
da chuyén CSDL 1én trén cac mdy cha do NPCIT quan 1y. Mat khac véi mét sé Hé
diéu hanh Windows dén nay dé dung hd trg cdp nhét ban va 16 héng bao mat, do d6
tiém 4n nguy ¢ méat an toan an ninh mang va do phan cimg maéy chu ci, 13i thoi vé
coéng nghé do d6 khéng thé cdu hinh, thiét 1ap, 4p quyén va cac chinh sach cho hé théng
va nguoi dung theo dang quy dinh cua EVN, NPC d3 ban hanh.

Vi vdy cén thiét phai trang bi méi may chii quén 1y tai khoan ngudi dung dé thuc
hién quan ly join domain controller trén may chii AD d& 4p céac chinh sach bao mét
ATTT, an ninh mang va luu trir dir liéu tép trung cua cac don vi trong Cong ty theo
quy dinh 1a thét su can thiét.

2.1. Sw cin thiét du tw

Theo yéu ciu ciia thuc té quan 1y van hanh k¥ thuit ngay cang doi hoi viéc ap
dung céc tmg dung VT-CNTT vao tét ca cac linh vuc quan 1y diéu hanh SXKD véi
dinh hudng hién dai héa, tr déng hoa trong quan 1y san xuét.

- Trang bi méi méy chi Domain (AD) va may chu quan ly luu trit dit liéu tép
trung s& dap tmg an ninh, an toan bao mat dit liéu ctia hé théng truée nhiing nguy co
tdn cong tir bén ngoai vao hé thdng mang may tinh cia Cong ty theo cdc quy dinh
(Quyét dinh 1290/QD-EVN ngay 05/9/2022; Quyét dinh 99/QD-EVN ngay
18/01/2021, Quyét dinh 131-HPTV ngay 03/10/2024).

Vi vay dau tur méi may chi theo phuong én d& néu 13 that sy can thiét va hiu qua
dam bao cbng tac quan Iy van hanh, quan trj hé théng VT&CNTT trong Cong ty Pién
luc Hai Phong.



IIL. GIAI PHAP KY THUAT
3.1. Gidi phap

Viéc trang bi méi mdy chi Domain (AD) va may chu quan ly Iuu trit dit liéu tap
trung dap ung dly du yéu cAu k¥ thuat vé cong tac dam bao ATTT an ninh mang bao
mat hién nay:

- Péi v6i mdy chd Domain controller (AD) quan ly tai khodn ngudi ding gbdm
thiét 1ap dic quyén tai khoan ngudi dung, thiét 14p cac chinh sich quan tri bio mat, cép
nhét cac chinh sach quan tri trén may chu quan ly Domain (AD) xudng may tinh ngudi
dung trong toan Cong ty

- B6i véi méy chi quan ly dir lidu tap trung st dung phuong phép truy cip théng
qua giao thitc FTP (d4y 13 yéu ciu bét budc theo ding quy dinh NPC d4 ban hanh) ma
khong theo giao thirc chia sé file bing phuong phép truyén thong trudce kia. Giao thirc
truyén file FTP nay dap tmg yéu céu truy suét dif liéu dam bao ATTT, an ninh mang
va dam bao coéng tac heu trit dit liéu theo quy dinh (3-2-1) ¢d nghia phai ¢6 3 ban sao
dit liéu trén 2 thiét bj luu trit khac nhau véi 1 ban sao d& & viing ngoai doc 1ap véi thiét
bi sao luu hién tai (c6 nghia dit liéu dugce Iuu trit trén may chu truy cép FTP, sao luu
ra ti dia NAS va sao luu ra & cing di déng cdm ngoai) dép tng cac quy dinh cia EVN,
NPC (Quyét dinh 1290/QD-EVN ngay 05/9/2022; Quyét dinh 99/QP-EVN ngay
18/01/2021, Quyét dinh 131-HDTV ngay 03/10/2024; ...). Hién tai Céng ty mdi chi
trién khai mot phén ctia cac quy dinh ATTT, an ninh mang vi co s& ha ting hién tai
khéng thé dap g dugc theo ding cac quy dinh trén dugc.

Danh muc vét tu thiét bj gém:
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Server chuyén dung dit liéu dung chung
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3 |HPH Windows | 0o oy 6abit 1pk 16| Bo | 02

Server
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3. Gidi phap thi cong

Do day 1 thiét bi CNTT phai duge ciu hinh va lap dit tai Phong mdy chi Cong
ty, trong d6 phai dugc cai dat ciu hinh dam bao ATTT an ninh mang theo quy dinh cta
EVN, NPC va cta Céng ty vi vay can phai dugc kiém tra va thye hién tai Phong
CNTTCPBS trude khi dua vao dau ni thiét bi, cai dit vao hé théng mang, 1ap dit tai
Phong may chu tru s¢ Cong ty Pién huc Hai Phong,

Cac ndi dung cong viéc can thue hién gém:

- Khai béo c4u hinh 02 Firewall phong mdy chi, POP dé dua may cha vao hoat
dong trong hé théng mang.

- CAu hinh khai bo switch truyén din 02 switch PMC, 03 switch wan cho hé
thong mang.

- Cai dat phan mém win, cac img dung AD, FTP quan ly dit lidu ding chung cta
céc don vi, phan mém virus trén may chu.

- Céac hang muc lép dat may chu vao ta, d4u ndi hé théng nguén, hé théng mang
LAN, WAN cho may chu.

Tién do trién khai thurc hién lp dat, cai dat may chu méi, cdu hinh quan trj dbi
tugng ngudi diing truy cap khai théc dif 1iéu va quan trj hé théng ctia Phong CNTTCPS
nhu sau:

Sau khi kiém tra nghiém thu xong thiét bj phan cimg, hé diéu hanh Windows
Server va céc phu kién kém theo dang ching loai theo hd so va hop ddng, khi d6 s&
tién hanh lap dit thiét bi, cai dit Hé didu hanh Windows Server 2025 64 bit, cai dat
phan mém diét virus Kaspersky ban quyén Céng ty, 4p dung céc chinh séch cu hinh
trén m4y chti nhim dam bao ATTT an ninh mang theo quy dinh cua EVN, NPC da néu
& phén trén, d4u ndi, 14p ddt quan ly van hanh tai phong may chi tru s¢ Céng ty.

Don vi tring thau phai tién hanh trién khai lép dat, cai dat, cau hinh, chuyén giao
cong nghé tai Phong CNTTCPS. Phong CNTTCDS ¢6 trach nhiém tiép nhan dé quan
tri va van hanh hé théng.



Phong CNTTCPS thiét 1ap cac chinh sach bao mat, c4u hinh dic quyén ngudi
ding, phén ving dif liéu t&i wu ddc quyén ngudi dung truy cap dir liéu cta don vi dam
bao dit liéu dugc ATTT theo dung quy dinh cia EVN, NPC va Cong ty.

Phong CNTTCPS s& sao luu, di chuyén dit ligu dung chung ctia cac don vi tir may
chu cli sang may chi méi dé dam bao dir liéu cac don vi st dung ndi tiép binh thuong.

Khéi luong cong viée thyc hién trién nhu sau:

STT Cong viéc trién khai trén hé théng Pon vi thye hién
1 | Kiém tra thiét bj phin cirng may chii
o .2 : P.CNTTCDS, b
1.1 | Kiém tra thong so cau hinh may chu gidm sat N on
vi nha thau
. \ . R P.CNTTCDS, Don
1.2 | Kiém tra ho éu cau dé xuat s ah
iém tra ho so, giay to (CO, CQ) theo yéu cau d€ xua vi nha thiu
2 | Kiém tra sian pham hé diéu hanh Windows c6 ban quyén
51 Kiém tra ma san phédm, Key ciia phin mém Windows STD | P.CNTTCDS, Don
2025 64 bit vi nha thiu
3 | Cai dit cAu hinh kim tra phin cimg, phin mém h¢ diéu hanh Windows
Pon vi nha thiu
.1 | Cai ¢at HPH Wind én ma I mGi ' i
3 ai da indows trén mdy chti méi Phong CNTTCDS
39 T.hlet lap dia chi IP cho may chu, cai dit phan mém diét o vi nha thiu
virus Kaspersky...
Kiém tra tinh trang thiét bi, cAu hinh mdy chu sau khi cai
3.4 | dat HDH Windows, va cac dich vy khéc sau khi nha thau PLNITCDS, Don
i ar o vi nha thau
thue hién cai dat xong
4 | Nghiém thu va chuyén giao cong nghé
Kilem:ra ‘khl lfet ihuc c.zic ti€n trlnnh kh‘l thl.I? hién cai dat Ya P.CNTTCDS, Don
4.1 | két ndi vao hé théng hién dang véan hanh sir dung theo yéu vi nha thau
cdu cua Cong ty Dién luc Hai Phong i
“n e . .. by Y . ; PCNTTCDS, Pon
4,2 | Nghiém thu thiét bi ngoai vi, phdn mém, ng dung khac vi nha thiu
42 Pao tao hudng din sir dung va chuyén giao cong nghé khi | P.CNTTCDS, Pon
“ | xt 1y su ¢b dbi voi may chit thé hé méi vi nha thiu

9




STT Cong viéc trién khai trén hé théng Pon vi thuce hién

Lip dat thiét bj méay chi luu trir hinh anh va chia sé dir liéu,

o . P.CNTTCBS, Pon
4.3 | dau noi vao h¢ thong mang tai phong may chu tru s Cong

vi nha thau

ty
44 Nghiém thu bao giao, hudng dan van hanh may chi thé hé | P.CNTTCPS, Pon
7| méi vi nha thau

Khai bao tai khoan ngwdi dung, thiét 14p cac chinh sach dic quyén trén may
5 | chii Domain (AD) va sao Iwu _‘di chuyén dit li¢u tir may chii cii sang may chi
méi

Khai bao tai khoan nguoi dung trén may chit Domain (AD)

(toan bd ngudi dung trong Cong ty) P.CNTTCDS

5.1

Thiét lap cac chinh siach ATTT, an ninh mang (ving ciu
triic thu muc cho cac don vi trong Cong ty, giao thirc truy
5.2 | cap FTP,...) theo cac quy dinh (Quyét dinh 1290/QD-EVN | P.CNTTCPS
ngay 05/9/2022; Quyét dinh 99/QD-EVN ngay 18/01/2021,
Quyét dinh 131-HDTV ngay 03/10/2024)

Phuc hdi dir liéu tir m4y chi cii sang may chii méi theo céu

triic cdy thr muc dang st dung nhir mdy chi truéc d6 P.CNTTCDS

5.2

Théng béo cac don vi, ngudi ding tam thoi gian doan dé
5.3 | trién khai hé théng méi va truy cdp hé théng mdi theo chinh | P.CNTTCDS
sach méi

10




IV. DAC TINH VAT TU - THIET BI

~Théng s6 k¥ thuét cua thiét bi phai dép tmg dugce yéu cau téi thiéu ma Cong ty
Dién luc Hai Phong dua ra.

-Nha cung cip phai tb chirc thi cong, lip dt, cai dat va huéng dan cho ngudi st
dung, thuc hanh truc tiép trén thiét b trong qua trinh ban giao; tai lidu cau hinh cai dat;
tai litu hudng din sir dung; Thi cong hé théng mang phai c6 ban vé& hoan cdng, danh
ma nhan thiét bi, kénh truyén, cbng két ndi... ding qui cach cia Cong ty Pién luc Hai
Phong; giai ddp cac vudng mic (néu c6) trong qué trinh sir dung.

4.1. Yéu ciu chung

-Nha thiu ¢6 trach nhiém trinh chu dau tu chap thuén nhimg ndi dung sau:

+ K& hoach 4 chirc thi nghiém va kidm dinh chét luong cdc thong sé k¥ thuat
cta cong trinh theo yéu cau thiét ké va chi din k¥ thuat;

+ Bién phép kiém tra, kiém soat chét lugng vat tu, thiét bj dugc st dung cho
cbng trinh; phuong an bién phép thi cong, trong dé quy dinh cu thé cac bién phap, bao
dam an toan cho ngudi, may, thiét bi va cong trinh;

+ K& hoach trién khai, kiém tra, nghiém thu cong viéc xay dung.

+ Céc ndi dung can thiét khéc theo yéu cau ctia chit déu tir va quy dinh cia hop
ddng.

- Bé trf nhan luc, thiét bj thi cdng theo quy dinh cta hgp dong va quy dinh cia
phap luét co lién quan.

- Thye hién trach nhiém quan ly chit lugng trong cung cip vét tu, thiét bi theo
quy dinh

- Thuc hién cac cdng téc thi nghiém kiém tra vat tu, thiét bi trudc va trong khi thi
cong 1ip dat theo quy dinh clia hop dong.

- Nha thiu cé trach nhiém thi céng lip d3t theo ding hop ddng, thiét ké da duoc
duyét. Kip thoi thong bao cho chi dau tw néu phat hién sai khéc giita thiét ké, hé so
hop ddng va didu kién hién trudng trong qua trinh thi cong. Tu kiém soat chét luong
thi cong xay dung theo yéu ciu cla thiét ké va quy dinh ctia hop déng. Ho so quéan ly
chit lugng cua céc cong viée lap dat phai duge lap theo quy dinh va phit hop véi thoi
gian thuc hién thuc té tai cong trudng.

- Xir ly, khéc phuc céc sai sét, khiém khuyét v& chét lugng trong qué trinh thi cdng
lap dat (néu co).

- Lap nhat ky thi ¢ong lép dit cong trinh theo quy dinh.

- B4o céo chu dau tu vé tién d6, chat lugng, khdi lugng, an toan lao dong va vé
sinh méi trudmg thi cdng x4y dung theo quy dinh cua hgp ddng va yéu cau dot xuét cia
chu déu tur.
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- Hoan tra mat béng, di chuyén vat tu, may moc, thiét bj va nhiing tai san khac cuia
minh ra khoi phong mdy chu cia Céng ty sau khi cong trinh di dugc nghiém thu, ban
giao, trir trurdng hop trong hop dong cé thoa thuan khac.

4.2. Yéu cau lyc hrong thi cong

Cong trinh dugc trién khai lién quan dén hé thbng tai phong may chil tru s& Cong
ty. Do vy, qua trinh thi cdng tuén thi cac quy trinh, quy dinh lién quan dén thi cong
lap dit tai phong méy chii. Do vay don vi thi cong phai ¢é dd luc lugng thi cong, didu
kién hanh nghé, ¢é ning luc va kinh nghidm trong viéc trién khai l4p dit hé thong thiét
bi cong nghé thong tin, qua trinh thyc hién khéng anh hudng dén hoat déng ctia phong
mdy cht va hé théng thong tin WAN/SCADA
4.3. Yéu chu k§ thuét thi cong

- Trién khai 1ip dat thiét bi thiét 14p hé théng mang theo yéu ciu ctia chi dau tu
va phai dam bao yéu cau sau:

- Xay dung mé hinh két ndi theo yéu cu phil hop, twong thich véi mé hinh hé
théng hién cé.

- Khi lip dat phai tuan tha ding yéu cAu, sau khi lap dit thiét bi vao ti, két néi tin
hiéu dén cac thiét bi, kiém tra k§ ludng sau d6 ddu ndi ngudn dién, bat thiét bi 1én theo
dai chay khong tai sau do tién hanh cai dat, ciu hinh.

- Kiém tra, theo ddi va hiéu chinh toan bd hé thong sau khi cai dit, cAu hinh dé
dam bao tinh dn dinh cua hé thong.

- Trong qua trinh 18p dat thiét bi bd sung phai dam bao khéng gay anh huéng dén
hudng dén hé thong théng tin dang van hanh.

4.4. Yéu cau vé trinh ty thi céng xay lip
Nha thu phai xay dung thuc hién ding trinh tu thi cong xdy lip bao gom:
+ Kiém tra chét lugng vat tu, thiét bi khi chuyén vé cong trinh.
+ Lap phuong 4n thi cong, tién d6 thi cong.
+ Kiém tra hiéu chinh thiét bi va hé thng.
4.5. Yéu ciu vé bién phap thi cong tong thé va cac hang muc

Nha thau phai 1ap Phuong 4n Bién phép t6 chirc thi cong, bién phép dam bao an
toan thong tin téng thé, chi tiét cho céc hang muc. N§i dung phuong 4n bao gdm:

+ So db td chire thi céng: Néu rd cac bd phan tham gia trién khai.

+ Phén ¢6ng nhiém vu: Néu rd nhiém vu va trach nhiém céc bd phén tham gia
trién khai.

+ Phuong an bd tri vat tu, thiét bi, nhan luc thuc hién trién khai.

+ Tién d trién khai thi cdng chi tiét cdc hang muc.

+ Tién db nghiém thu, hoan thanh dua vao sit dung cc hang muc.
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4.6. Yéu ciu vé an toan lao dong va phong, chdng, chay, nd

- Pon vj thi c6ng phai chip hanh ding quy dinh k§ thuat an toan lao dong khi thi
cong tai hién truong va theo cac quy dinh ctia Nha nudc ban hanh, phai trang bi gidy
dép, quén 4o, .... dam bao an toan, vé sinh lao dong trong phong may chil.

- Pon vi thi céng phai 1ap phuwong 4n an toan lao dong dé dam bao an toan cho
ngudi va thiét bi trong qué trinh thi cong, ddc biét can luu y khi 1am viéc dbi véi cac
hé théng trong phong méy chu.

- Trong qué trinh 1am viéc va sau khi két thiic cong viéc phai dam bao vé sinh noi
thi cong va khu vuc xung quanh.

- Céc thiét bi dwoc trang bi méi, dugc lép dit trong phong méy chi déu di duoc
trang bi phong chéng chdy nd. Do véy trong du 4n nay khong bao gdm cac phuong an
phong chéng chay no.

4.7. Yéu cau vé hé thong kiém tra, giam sat chat lwgng ciia nha thau

- Nha thau phai ¢ du diu kién ning luc theo quy dinh, phai c6 bién phép tu quan
ly chit luong céc cong viéc.

- Nha thau c6 trach nhiém kiém soat chét lugng tir cong doan cung Cép vat tu,
thiét bi...dugc sir dung vao cong trinh cho t&i cong doan thi cong lép dat, chay thir va
nghiém thu dua vao st dung. Trong dé:

+ Nha thau c6 trach nhiém trong viéc cung cép vat tu, thiét bi: td chirc thuc hién
thi nghiém kiém tra chét lugng va cung cp cac chimg chi, chimg nhén, thong tin, tai
lidu c6 lién quan dén san pham theo quy dinh.

+ Nha thau c6 trach nhiém kiém tra chét lugng, sé lugng, ching loai cia san
phdm pht hop véi cac yéu cau trude khi ban giao.

+ Nha thau c6 trach nhiém thong bao bén giao thau c6 yéu cau vé van chuyén,
Iwru trit, bao quan vat tu, thiét bi.

+ Thuc hién stra chita, d6i san phém khong dat yéu cau vé chét lugng theo cam
két bao hanh san phdm theo quy dinh ciia hop déng.

4.8. Yéu cau vé van hanh thir nghiém va nghiém thu

- Nha thau thi céng phai lap kich ban kiém tra, van hanh thir nghiém chi tiét trong
phuong 4n k¥ thut trién khai d6i véi timg hang muc theo ké hoach. Tién hanh kiém
tra thir nghiém theo kich ban da 1ap cho cong trinh.

- Khi tién hanh nghiém thu yéu ciu phai c6 diy du su x4c nhan cta Chu dau tu,
Nha thau va don vi Tu van. Bién ban nghiém thu phai ghi day du cac yéu td chit luong,
trinh trang hoat dong ctia thiét bi va x4c nhén cta cac thanh vién cé lién quan.

- Khi tién hanh nghiém thu cong viéc, Chu dau tu va Nha thau tuan tha Luat Xay
dung s6 50/2014/QH13 ngay 18/6/2014; Nghi dinh s6 46/2015/ND-CP ngay 12/5/2015
ctia Chinh phti vé quan 1y chét lugng va bao tri cong trinh xdy dung, céc tiéu chuén ky
thuét, quy pham hién hanh.

4.9. Cac yéu cau khac

- Céc thiét bi dugc cung cép tron bo, bao gém cac phu kién di kém dam bao thuan

tién trong vi€c van hanh cua don vi st dung.
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-Nha cung cip phai té chirc 1ap dit, cai dit va huéng dan chuyén giao cong nghé
cho nguoi st dung, thuc hanh truc tiép trén thiét bi trong qua trinh ban giao, gii dap
céc vudng méc (néu c6) trong qué trinh st dung.

- T4t ca cac thiét bi phai dugc 18p dat, d4u ndi theo tidu chuén 5S ctia EVNNPC.

- Khi thi céng 18p diip két nbi véi cac hé thdng thiét bi CNTT phai c6 phuong an
dam bao ATTT va dugc phé duyét bai Cong ty Dién luc Hai Phong

- C6 cam két chiu trach nhiém hoan toan dbi véi céc thiét hai khi su ¢ do nguyén
nhan thi céng 18p dt, ghép ndi véi hé théng hién hitu ctia Cong ty Dién lyc Hai Phong.
4.10. Thong s6 ky thuat thiét bj hé thong

Thong sé may chu va thiét bi ngoai vi can thiét dam bao van hanh nhu sau:

gpp | Danh muc dic tinh, thong s6 Yéu cAu ky thuit tdi thiéu hoic twong
ky thuat dwong

1 May chi File
M3 higu Néu cu thé
Nha san xuit Néu cu thé
Nuéc san xudt Néu cu thé
Kiéu lap dat > 2U rack server
Ho trg t?l da s'o lugng 6 ctirng 2.5- > 24 HDD/SSD
inch (mat trudc)
Ho trg t?l da s0 lugng O ciing 2.5- > 4 HDD/SSD
inch (mat sau)
Puoc cai dit sin >2.5" Chassis with up to 16 SAS/SATA Drives

H3 trg 2 6 M.2 NVMe SSD luu trit t5i wu danh

Hb trg Internal Boot riéng cho khéi déng hé didu hanh ma khéng

chiém khe cdm luu trit chinh.

H3 tro t6i da hai bd xtr Iy hd tro Intel Xeon thé
hé thtr 4 ¢6 thé md rong hodc Intel Xeon Max
v6i tdi da 56 16i trén mdi bd xtr ly hoidc
HS tro tdi da hai bd xir 1y hd trg Intel Xeon thé
hé tht 5 véi tdi da 64 161 cho mdi bd xit ly

BO xtr ly C6 san CPU 1a loai Intel® Xeon® Gold 6526Y
hodc twong duong vai céc ti€u chi sau:

+ S6 lugng Core/CPU > 16 Cores

+ S6 luong Thread/core > 32 Threads

+ Téc d6 > 2.8 GHz

+ B0 nhé dém > 37.5M

> 4x 32GB RDIMM, 5600MT/s, Dual Rank
H3 trg 32 khe cim DDR5 DIMM, 1én dén

B6 nhé RDIMM 8 TB max

Téc b 1én t&i 5600 MT/s trén bd xir Iy c6 thé
mé& rong Intel Xeon thé hé thi 5

14



Dung luong 6 ctng lwu trit gin
san

> 2x 480GB SSD SATA, Hot-plug
> 10x 2.4TB Hard Drive, Hot-Plug

Bo diéu khién & cing (RAID
Controller)

RAID Controller tich hgp 8GB cache, hd trg
RAID 0,1,5,6,10,50,60

Tuy chon lam mat

Hb trg tiy chon lam maét chit long truc tiép
(DLC)

Tinh nidng bdo mét

Néu cu thé

An toan thong tin san phim

Co6 xéac nhén cua hang hoac van phong dai dién
cta héng san xuat tai Viét Nam vé viéc may chu
khong chira méa doc

Cong két n6i & khe cam md rong

Cdng phia truéc: > 1 x USB 2.0; 1 x VGA; 1
cdng quan tri micro-AB USB

Cdng phia sau: > 1 x USB 2.0; 1 x USB 3.0; 1
x VGA; 1 x cbng quan tri RJ45

> 8 khe PCIe Gen 4/Gen 5

Cbng két ndi mang

> Port 10GbE BASE-T

> Port 1GbE

Quat va Ngudn

> 2 ngudn 100-240 VAC

Ngudn c6 kha ning thay néng

> 6 quat c6 thé thay nong

Tich hop sén thanh phan chira cac cong cu quan
tri cho phép ciu hinh, cap nhat firrmware, trién
khai hé diéu hanh, gidm sét tinh trang may chi

C6 tuy chon quan tri, gidm sat va khéc phuc su
c¢b cho méay chu théng qua tmg dung. Ung dung

Quan tri nay tuong thich véi ca thiét bi i0S va Android
va dugc thiét ké dé quan tri may chu tir xa thong
qua mang khong day
C6 thé tich hop giai phap quan trj tip trung
C6 thé tao Bao céo hd trg ky thuét sir dung dé
khic phuc su ¢ hé thong.

Céc HPH hd trg Néu cu thé
> 3 ndm stra chita, thay thé linh kién (sau khi xac

Béao hanh dinh duoc 18i) tn noi vao ngay lam viéc tiép
theo, dich vu hd trg & trg gitp truc tuyén 24 x 7

May chi AD

M4 higu Néu cu thé

Nha san xuat

Néu cy thé

Nudc san xuat

Néu cu thé

Kiéu lap dat

> 2U rack server

H& tro t6i da sé lugng b cimg 2.5-
inch (mit trudc)

> 24 HDD/SSD
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HO tro tdi da s6 lwong 6 cing 2.5-
inch (mat sau)

>4 HDD/SSD

Puoc cai dit san

>2.5" Chassis with up to 16 SAS/SATA Drives

H{ trg Internal Boot

H3 tro 2 § M.2 NVMe SSD luu trir tdi wu danh
riéng cho khéi dong hé diéu hanh ma khéng
chiém khe c&m luu trit chinh.

Bo xtt Iy

HO tro t6i da hai bd xir 1y hd trg Intel Xeon thé
hé thir 4 c6 thé mé rong hoac Intel Xeon Max
v6i téi da 56 16i trén mdi bd xir ly hodc
HS tro t6i da hai bd xtr Iy hd trg Intel Xeon thé
hé thir 5 véi tdi da 64 161 cho mdi bod xir Iy

C6 san CPU 1a loai Intel® Xeon® Gold 6526Y
hodc tuong duong véi céc ti€u chi sau:

+ 86 lugng Core/CPU > 16 Cores

+ 86 luong Thread/core > 32 Threads

+ Tbc d6 > 2.8 GHz

+ B6 nhé dém > 37.5M

> 2x 32GB RDIMM, 5600MT/s, Dual Rank

HO tro 32 khe cim DDRS DIMM, Ién dén
RDIMM 8 TB max

Téc d6 1én t6i 5600 MT/s trén bod xir Iy ¢6 thé
mé rong Intel Xeon thé hé thi 5

Dung lugng 6 cimg luu trit gin
san

>2x480GB SSD SATA

B6 didu khién & cung (RAID
Controller)

RAID Controller tich hop 8GB cache, hd trg
RAID 0,1,5,6,10,50,60

Tuy chon lam mét

Hb trg tiy chon lam maét chat 1éng truc tiép
DLC

Tinh ndng bao mét

Néu cu thé

An toan thong tin san pham

Co6 xac nhén cuia hang hodc védn phong dai dién
cua hang san xuat tai Viét Nam vé vi¢c mdy chu
khong chira ma doc

Cong két noi & khe cdm m& rong

Cbng phia trude: > 1 x USB 2.0; 1 x VGA; 1
cdng quan tri micro-AB USB

Cbng phia sau: > 1 x USB 2.0; 1 x USB 3.0; 1
x VGA; 1 x cdng quén trj RJ45

> 8 khe PCle Gen 4/Gen 5

Cong két noi mang

> Port 10GbE BASE-T

> Port 1GbE

Quat va Ngudn

> 2 ngudn 100-240 VAC

Ngudn c6 kha ning thay néng

> 6 quat c6 thé thay nong
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Quan tri

Tich hop sén thanh phén chira cdc cong cu quan
tri cho phép ciu hinh, cap nhat firrmware, trién
khai hé diéu hanh, gidm sét tinh trang mdy chu

C6 tuy chon quan tri, gidm sét va khic phuc su
c¢b cho méy chu thong qua ng dung. Ung dung
ndy twong thich véi ca thiét bi i0S va Android
va duoc thiét ké dé quan tri méy chu tir xa théng
qua mang khong day (WiFi hodc Bluetooth)

C6 thé tich hop giai phap quan trj tip trung

C6 thé tao Béo céo hd tro ky thuat sir dung dé
khéc phuc sy cb hé théng.

Ban phim + chudt

Dong bd kém theo

Céc HPH h) trg Néu cu thé
> 3 nam sira chita, thay thé linh kién (sau khi
e x4c dinh dugc 18i) tan noi vao ngay lam viéc

tiép theo, dich vu hd trg & trg gitp truc tuyén
24x7

H¢é diéu hanh Windows Server

Windows Server 2025 STD 64bit English 1pk

HG dicu hanh DSP OEI DVD 16 Core
Hinh thirc cdp phép Hop chira key

S luong thiét bi cai dat 01 thiét b

Thoi han ban quyén Vinh vién

Ngon ngit Nhiéu ngdn ngi

Ban phim USB

M3 hi¢u Néu cuy thé

Nha san xuat

Néu cu thé

Kiéu két nbi C6 day
Chuén giao tiép USB
Phim chirc ndng Standard

Chujt USB
M3 higu Néu cu thé
Nha san xuét Néu cu thé
Kiéu két ndi C6 day
Chuén giao tiép USB
Dang cam bién Optical
D6 phén giai 1000 DPI
Man hinh may tinh

M higu Néu cu thé

Nha san xuat

Néu cu thé

Nudc san xuat:

Néu cu thé
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Kich thuéc xem chéo > 23.8”

Loai tim man: In-Plane Switching (IPS)
technology

Lé6p phtt man hinh hién thi: Anti-glare with 3H
hardness

DQ tuong phan > 1500: 1 (typlcal)

Cong nghé dén nén tbi thiéu dép ung: LED
edgelight system

D§ séng > 250 cd/m?2 (typical)

Cbng két ndi:

Man hinh > 1 x HDMI 1.4 (HDCP 1.4)

>1xDP 1.2 (HDCP 1.4)

>1xVGA

> 1 x USB 3.2 Genl Type-B upstream

>3 x USB 3.2 Genl Type-A downstream

> 1 x USB 3.2 Genl Type-C downstream with
up to 15W PD (data only)

Kha nang diéu chinh t6i thiéu:

Height: Up to 150 mm (5.9”)

Tilt: -5° ~21°

Swivel: -45° ~ 45°

Pivot: -90° ~ 90°

V. TONG MUC PAU TU DU AN
5.1. Can cw lap du toan

Can ctr Lut dau tu s6 67/2014/QH13 ngay 26/11/2014 cta Quéc hdi;

Cin ctr Nghi dinh s6 15/2021/NB-CP ngay 03/3/2021 ctia Chinh pht qui dinh chi
tiét mot sé ndi dung vé quan ly du 4n dau tur xay dung;

Can ctr Nghi dinh sé 10/2021/ND-CP ngay 09/02/2021 ctia Chinh phu qui dinh
vé quan ly chi phi dau tu xay dung;

Can cir Nghi dinh s6 06/2021/ND-CP ngay 26/01/2021 cua Chinh phti v& quan 1y
chét luong thi cong x4y dung va bao tri cong trinh x4y dung;

Can ctr Quyét dinh s6 143/QD-HDPTV ngay 26/11/2021 cua Tap doan Dién luc
Viét Nam vé& viéc ban hanh Quy ché v& cong tic dau tu xay dung 4p dung trong Tap
doan Dién luc Quéc Gia Viét Nam;

Can ctr Quyét dinh s 336/QD-EVN ngay 9/3/2020 ctia Tap doan Pién lyc Viét
Nam vé viéc ban hanh “Quy dinh vé noi dung, trinh tu thuc hién cong tac thim tra,
thdm dinh céc dy 4n DTXD luéi dién dén 110kV 4p dung trong Tap doan Dién luc
Quéc gia Viét Nam”;

Cin cir Quyét dmh 5O 163/QD EVN ngay 31/3/2010 ctia Hoi ddng quan tri Tap
doan Pién luc Viét Nam vé viéc chuyén giao quyén va nghia vu dai dién chu s& hiru
vbn nha nuéc tai Cong ty TNHH MTV Dién luc Hai Phong sang Téng cong ty D1¢n%
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luc Mién Bic;

Can cr Vin ban sé 257/BTTTT-KHTC ngay 09/02/2009 ctia B6 Thong tin va
truyén thong vé viéc cong bd gia may va thiét bi thi cong cong trinh buu chinh vién
thong;

Can ctr Vin ban sb 258/BTTTT-KHTC ngay 09/02/2009 ctia B§ Théng tin va
truyén thong vé viéc cong bd dinh mic xdy dung co ban céng trinh buu chinh, vién
thong;

Can ctr Quyét dinh sé 79/QD-BXD ngay 15/02/2017 ctia Bo Xay dung vé viéc
cong bd dinh murc chi phi quan Iy du 4n va tu van dau tu x4y dung;

Can cr Quyét dinh s6 1999B/QD-BTTTT ngay 20/12/2010 ciia B4 Thong tin va
truyén théng vé viée céng bd dinh muc khao sat dé thiét ké - du toan cong trinh buu
chinh vién thong;

Can cir Van ban s6 2519/BTTTT-KHTC ngay 04/09/2014 ctia B4 Thong tin va
truyén thong vé viéc cong bd Pon gia lap dat phan ctg va cai dit img dung cong
ngh¢ thong tin;

Can ctr Dinh mirc x4y dung cong trinh Buu chinh vién thong ban hanh theo Thong
tu s6: 44/2020/TT-BTTTT, ngay 31/12/2020 cta B Thong tin va Truyén thong;

Cin cir Pinh mirc céc hao phi xac dinh gia ca méy va thiét bi thi cong xay dung
theo Quyét dinh s 1134/2015/QD-BXD ngay 08/10/2015 ciia B6 X4y dung;

Cin ctr cong vin s6 EVNNPC-DT ngay 4996 ngdy 11/9/2021 V/v lap va
trinh/duyét khai todn phuong én, TMDT, du toén céc hang muc, du &an VTCNTT cua
Céng ty dién luc mién Bic;

Pon gia dinh murc du toan cac loai cong tac khao sat, 1ap dit, xay dung... do dia
phuong cong bd;

Pon gia vat liéu xay dung céc loai sir dung trong khi két qua thdm tra duoc tham
khéo gié trj trudng ké ca tham khao theo thong bao gia do dia phwong céng bd;

Céc chi phi khéc 1ap theo cac qui dinh hién hanh.

Cin cir khdi lugng xay dung theo phuong an & cép.

5.2. Phan tich hi€éu qua dw an:

- Hiéu qua chung ctia hé théng:

Nhu trén da phan tich, Viéc trang bi mdi may chi Domain (AD) va may chu quan
Iy Iuu trix dir liéu tap trung sé& dp tmg duoc yéu cu quan 1y van hanh phuc vu céng
tac SXKD cuia Cong ty Hai Phong ddng thoi dap tmg an ninh, an toan bao mat dit liéu
cua hé thong trude nhimg nguy co tdn cong tir bén ngoai vao hé théng mang may tinh
cua Cong ty.

- Béanh gia hiéu qua muc tiéu ciia Dy an

Phu hop véi chu truong va dinh hudng phat trién: v& muc tiéu, ké hoach thuc hién
hoan toan phtt hgp véi nhu cau phat trién VTDR ctia nganh Dién dé dam bao ha tang
Cong nghé thong tin, VTDR phuc vu diéu khién hé théng dién thong minh cua Cong
ty Dién luc Hai Phong.

Kip thoi dam bao ning luc ha tAing mang mang VTDR ciia Cong ty, sdn sang déap
g theo yéu cu cia cac chuong trinh khai thac ing dung cia Cong ty vé hé thng
cua EVNNPC.
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