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I. TONG QUAN YE CONG TR!NH 

1.1. Co s& Ip BCKTKT 
, , . * A •, , A A ., A Bao cao KTKT Dr an: Trang b1 hç thong may chu va phan mem ban quyen 

Windows Server 2025 Domain Controler (DC) và may chü liru trü' dfr Jiu tp 

trung duc 1.p theo Co s sau: 

- Can cü Quyt djnh 1290/QD-EVN ngày 05/9/2022 cUa Tp doàn Din 1xc 

Viêt Nam v vic ban hành tài lieu Bô quy tc c.0 hinh an toàn thông tin cho các h 

thng thông tin trong T.p doàn Diên 1irc Vit Nam; 

- Can cir Quyt dnh 99/QD-EVN ngày 18/01/2021 cüa Tp doàn Din 1irc Vit 

Nam v vic ban hành Quy djnh dam bão an toàn thông tin trong Tp doàn Din 1irc 

Vit nam; 

- Can cir Quyt djnh 131-HDTV ngày 03/10/2024 cüa Tng cong ty Din 1irc 

min Bc v vic Phê duyt d an Dam bâo an toàn thông tin cho h thng thông tin 

cüa Tng cong ty Din 1irc min Bc giai don 2023-2028; 

- Can cir hin trng may chü quãn 1 Domain (AD), may chü quãn 1 du 1iu 

ngi.thi dung dang vn hành cüa Cong ty Din 1irc Hãi Phông; 

- Can cr vAn ban (Mit)  s 01/EVNNPC-CNTT ngày 17/03/20 16 V vic: Cánh 

báo 1 hng bão m.t tren thit bj phn clrng và h quãn trj ni dung Joomla và kern 

theo vAn bàn (Mat) séi 04/EVN-VT&CNTT ngày 09/03/20 16 v Cánh báo 1 hng 

bão mt tren thi& b ph.n cung và h quàn tr ni dung Joomla. 

- CAn cü Th trInh s 315/KHVT ngày 09/09/2025 cüa phOng K hoach vt tu 

v viêc thirc hin trin khai du tu các dr an DTXD rnua sm trang thit bj, TSCD 

nAm 2025. 

- CAn cr Quyt djnh si 1567/QD-PCHP ngày 26/08/2025 cüa Cong ty Din 1irc 

HAi PhOng v viêc thrc hin k hoch vn và giãi ngân vn DTXD nAm 2025 cüa 

Cong ty Din hrc HAl PhOng (Diu chinh kS'  2). 

1.2. Muc tiêu du tu dy an 

Vic trang bj mâi may chü Domain (AD) và may chü quAn 1 km trü d 1iu 

tp trung se quAn 1 di.rçic tht cA cAc tài khoãn cüa Cong ty, xay dirng trInh quAn 1 

truy cp tp trung giüp d dAng xem nguYi dung vA nhóm nào có quyn truy cp vào 

các h thng và dü lieu nhy cAm, dng thñ duy trI quyn kim soát di vâi các 

quyn chInh xác duqc phép cho trng ngui dung vA nhóm. Diu nay hçip boa quy 
trInh quAn 1, giUp d dAng c&p vA xóa quyn truy cp khi thu cu thay di. 

1 



Dam bâo vic tuân thu cac quy trInh v báo m,t an toàn thông tin, thuông xuyên 

rà soát, tir dng theo dOi, ghi lai  cac  hoat  dng va sir diing d thirc hin diu tra khc 

ph%ic sir c khi cn thit. 

1.3. Quy mô di1 an 

Trang bj h thng may chü Domain (AD) va phn mm ban quyn windows 

server 2025 Domain controler (DC) vâ may chü Jim trü dt 1iu tp trung. 

So 1uçng: 

+ May chü Domain (AD): 01 b 

+ May chü quán 1 hxu tr dfr 1iu tp trung cüa các dGn vj: 01 b 

+ License HDH Windows Server std 2025: 02 License 
A 1.4. Phm vi va nguon von 

- L.p dt thit b tai  Phông May chü tng 2, nhà A4, tri s& Cong ty Din Irc 

Hãi Phông. 

- Ngun vn: KI-ICB 

ii. sir CAN THIET PHAI DAU TIX 

2.1. Hin trng h tang may chü Cong ty 

Hin nay h thng may chü phc v cong tác SXKD cüa Cong ty tai  khu vrc 

Tây Hâi Phông gm nhung may chü &rc thng ké dithi day. 
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Danh sách may chü khu vrc Thy Hal Phông Cong ty dang quãn t 4n hành 

TT Ten may chü SL 
He diu 

hành/ Ban 
quyn 

Chrc nãng 
quãn 1 vn hành 

Hang san xut 
Námsãn 

xuat 

So nám 
thra vào 

vn 
hành 

1 May chü Domain 1 
Windows 

Server 2016 
Quãn kI 
ngu?i dung (AD) 

May tInh Dell dng 
b (dirng lam may 

chü) 

01/1/2019 6 

2 May chü Domain 1 
Windows 

Server 2016 
Quãn l tài khoãn 
ngithi dñng (AD) 

May tInh DNA 
(dirng lam may chü) 

01/6/2020 5 

3 
May chü Thi tnrc tuyén 
May chü quãn trj 
Kaspersky 

1 
Windows 

Server 2012 
Quân trj phn mm 
diet virus Kaspersky 

IBM X3850X5 28/2/2012 13 

4 May chü File Server 
Windows 

Server2016 
Quân 1 dü lieu  dung 
chungngtthidüng 

Dell power Edge 
730 

08/9/2017 8 

May chü Ghi am Din 
thoai; Trao di DL 

1 
Windows 

Server 2012 
Quãn l dü lieu Ghi 
am truc ca Then luc 

IBM X3850X5 28/2/2012 13 

6 
May chü Luu trü b cai 
dat (Install) 

1 
Windows 

Server 2008 

Lixu trü/tra cüu dü 
lieu Fmis Cu tir (2004-
2014), 
Bô cài dt ph.n mm 
1.rng ditng (Install) 

HP ML 150 G6 2010 15 
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TT Ten may chü SL 

H diu 
hãnh/ Ban 

quyen 

Chic nàng 
, ,. 

quan1yvnhành 
Hang san xuât 

Nãm san 
xuat 

So am 
thra vào 

vn 
hành 

7 MáychüFMlS/ERP 1 
Windows 

Server2012 

Luu trft/tra ciru dfr 

IiuFmiscfltü(2014- 

2017) 

IBMX3850X6 2014 11 

8 
May chü Hóa ckin din 

ti:r 
1 

Windows 

Server 2012 

Liiu tr&/tra ctru dct 

lieu Hóa dcm diên tir 

khách hang 

IBM X3850X6 T7/2015 10 

May chü Eoffice 3.0 và 

Web nôi bô Cty 
1 

Windows 

Server 2012 

Liru trfr/tra ciru dti 

lieu phn mêm 

Eoffice 2.0, 3.0 

IBM X3850X5 T1/2014 11 

10 May chü Cmis 2.0; 3.0 1 
Windows 

Server 2016 

Lixu trU/tra ciru dr 

lieu Cmis 2.0; 3.0 

Dell power Edge 

730 
08/9/20 17 8 

11 May chü Do xa 1 
Windows 

Server 2012 

Lisu trQ/ tra ctru dU 

1iu dim do xa khách 

hang 

IBM X3850X6 T2/2017 8 

12 
May chü DNA 

(HNTH Tm th Cong ty) 
1 

Windows 

Server 2016 

Quãn 1 HNTH Cong 

ty 

Dimg case DNA 

lam may chü 
2019 6 

13 
May chü Giám sat he 

thông ming IT 
1 

Windows 

Server 2019 

Phn mm PRTG 
., 

Giam sat he thon g 

m.ng IT 

HP ProLiant DL380 

Gen108SFF 
06/11/2020 5 
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TT Ten may chü SL 
H diu 

hành/ Ban 
quyen 

Chtic náng 
quãn1vnhành 

Hang san xuat 
Näm san 

xuat 

So nam 
thra vào 

vin 
hành 

14 
May chü Giám sat h 

théng mng OT 
1 

Windows 

Server 2019 

Phn mm PRTG 
Giám sat h thng 
mng OT 

HP ProLiant DL380 
Gen108SFF 

06/11/2020 5 

15 
May chü: Sang kin 
KHCN 2022 

1 
Windows 

Server 2016 

Cong ci h trç kim 
soát các thông tin 
khách hang sau chutn 
hóa chua dñng theo 
quy chun trên luâi 
diên hi th 

Dell Power Edge 
R720 

T1/2014 11 

16 
May chü QL KTVH 
ATVSLD 

1 
Windows 

Server 2019 

May chü liru trii DL 
hInh ánh QLVHKT 
(P4,P9,P11) 

Power Edge Dell 
R640 

TI 1/202 1 4 
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Tt cà nhung may chii theo danh sách theo thong ké trén thi gian dua vào sir 
diving ti thiu là 4 nàm ti da là 13 näm. Trong do có mt s may chU là may tInh dng 
b, may tInh 1p rap (dçrng len lam may chü) nhi.r may tInh quán l tài khoán ngi.thi 
dung AD Domain controller (DC). Mt s may chü hin nay chi d luu trfr/tra ci.iru dt? 
lieu Cu cüa các ph.n mm dung chung EVN (hin tai  dung d tra ciru phic cong tác 
kim tra, kim toán hang nãm cüa các dan vj lien quan dn tài chInE k toán, kinh 
doanh, k hoach vat tu) vi th?yi gian truóc CSDL phn mm dung chung EVN phân tan 
dt tai  các Cong ty Din lirc, dn nay Tng cong ty quàn l' phn mm EVN tap trung 
dâ chuyn CSDL len trên các may chü do NPCIT quân l. M.t khác vói mt s H 
diu hành Windows dn nay dã dmg h trçY c.p nEat bàn vá l hng báo m.t, do do 
tim n nguy câ mt an toàn an ninh mng và do phn cirng may chü cü, 1i thai v 
cong ngh do dió không th c.0 hInh, thi& lip, áp quyn va các chInh sách cho h thng 
và ngithi dung theo dung quy djnh cüa EVN, NPC dã ban hành. 

VI vy cn thit phái trang bi mi may chü quãn l tài khoân ngui dung d thirc 
hin quân l? join domain controller trên may chü AD d áp các chInh sách bâo mat 
ATYT, an ninh mang và li.ru trr dü 1iu tp trung cüa các dan vj trong Cong ty theo 
quy djnh là that sir c.n thit. 
2.1. Sr cn thit du tir 

Theo yêu c.0 cña thirc t quán l van  hành k thuat ngày càng dOi hOi vic áp 
diving các 1mg diring VT-CNTT vào tt câ các lTnh virc quân l diu hành SXKD vói 
dInh hi.ráng hin dai  hóa, tir dng hóa trong quán l san xu.t. 

- Trang bj mâi may chü Domain (AD) và may chü quân l hru trü dQ lieu tap 
trung së dáp ing an ninh, an toàn báo mat  dU 1iu cUa h thng tnrOc nhthig nguy ca 
tn cong tir ben ngoài vào h thng mng may tInh cüa Cong ty theo các quy djnh 
(Quyt djnh 1290/QD-EVN ngày 05/9/2022; Quyt dinh  991QD-EVN ngày 
18/01/202 1, Quyt djnh 131-HDTV ngày 03/10/2024). 

VI vy d,u tu mäi may chü theo phuang an dâ nêu là that sr cn thit va hiu qua 
dam báo cong tác quàn l van  hành, quàn trj h thng VT&CNTT trong COng ty Din 
lirc Hái PhOng. 
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III. GIAI PHAP Kc THUiT 

3.1. Giãi pháp 
Vic trang bj mOi may chü Domain (AD) và may chü quãn 1 km trU d 1iu tp 

trung dáp 1mg dy dü yeu cu k5 thu.t v cong tác dam bão ATTT an ninh mng bão 

mat hién nay: 

- Di vâi may chü Domain controller (AD) quàn 1 tài khoán ngithi dung gm 

thit 1p dc quyn tài khoàn nguñ dung, thit 1.p các chInh sách quãn trj bão mat,  cp 

nhat các chInh sách quân trj trên may chü quãn l Domain (AD) xung may tInh ngu?i 

dung trong toàn Cong ty 

- Di vài may chü quàn l dü lieu tp trung sIr diing phuong pháp truy cp thông 

qua giao thlrc FTP (day là yêu cu bt buc theo dung quy djnh NPC dã ban hành) ma 

không theo giao thi'rc chia sê file bang phucing pháp truyn th6ng trulic kia. Giao thlrc 

truyn file FTP nay dáp 1mg yêu cu truy suit dtr lieu dam bào ATTT, an ninh mang 

và dam bào cong tác km trir dU 1iu theo quy djnh (3-2-1) có nghia phãi có 3 bàn sao 

dU lieu trên 2 thit bj luu trtr khác nhau vói 1 bàn sao d i vIrng ngoài dc 1p vOi thiêt 

bj sao luu hin tai (co nghia dCr lieu ducic km trCt trén may chü truy cp FTP, sao km 

ra tü dia NAS và sao luu ra clrng di dng cm ngoai) clap 1mg các quy djnh cüa EVN, 

NPC (Quyt cljnh 1290/QD-EVN ngày 05/9/2022; Quyt djnh 99/QD-EVN ngày 

18/01/2021, Quyt djnh 131-HDTV ngày 03/10/2024; ...). Hin  tai  Cong ty mâi chi 

trin khai mt ph.n cüa các quy djnh ATTT, an ninh mng vi co sâ ha t.ng hin tai 

không th clap 1mg duçc theo dling các quy djnh trên dirçc. 

Danh miic vat  tix thit bj gm: 

IT Ma san pham Dc tã k thuat DVT 
S 

lirç'ng 
Ghi chü 

May chU Domain 
(AD)  

May chü SERVER 
chuyên ding 

B9 01 
May chü Domain 
(AD) quãn 1 tài 

khoàn nguñ dung 

2 
May chü File 
Server 

May chU SERVER 
chuyên diing 

Bô 01 

May chü File 
Server cu hinh 

dng FTP quãn I 
dtt lieu dung chung 

cüa các dcin vj 

HDH Windows 
Server 

He diêu hành Server 
2025 STD 64bit 1pk 16 
Core 

B 02 
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TT Ma san phâm Dàc tã k thuât DVT 
s 

Itrçrng 
Ghi chü 

Bàn phIm USB 
chInh hang 

Dng b, cüng hang san 
xu.t vâi may chü 

Chic 02 

Chut USB 
chInh hang 

Dng cüng hang san 
xut vài may chü 

Chic 02 

6 Man hinh LCD 
Man hInh LCD 21 inch 
Dell 

Chiec 01 

3. Giãi pháp thi cong 
Do day là thit bj CNTT phài duçic cu hmnh và 1p dt tai  PhOng may chü Cong 

ty, trong do phâi dugc cài dt cu hInh dam bâo ATTT an ninh mng theo quy djnh cüa 
EVN, NPC và cOa Cong ty vi vy can phài di.içic kim tra và thc hin ti PhOng 
CNTTCDS tnrâc khi dixa vào dau ni thit bj, câi dt vao h thng mng, Ip dtt tai 
PhOng may chü trii s Cong ty Din 1irc Hãi Phông. 

Các ni dung cOng vic can thijc hin gm: 
- Khai báo cau hInh 02 Firewall phông may chü, POP d dua may chü vào hoat 

dng trong h théng mng. 
- Cau hInh khai báo switch truyn dn 02 switch PMC, 03 switch wan cho h 

thng mang. 
- Cài dtt phan mm win, các irng diing AD, FTP quân l dü 1iu dung chung cOa 

các don vj, phan mm virus trên may chü. 
- Các hang mic 1p d,t may chü vào tü, dau ni h thng ngun, h thong mang 

LAN, WAN cho may chü. 
Tin d trin khai thirc hin Ip dit, cài dt may chO mfii, cau hInh quãn tr di 

tucrng ngithi dñng truy cp khai thác dQ lieu và quân trj h thng cüa PhOng CNTTCDS 
nhii sau: 

Sau khi kim tra nghim thu xong thit bj phan cimg, h diu hành Windows 
Server và các phii kin kern theo dung chüng loai  theo ho so và hçp dông, khi do së 
tin hành 1p dat thit bj, cài dt He diu hành Windows Server 2025 64 bit, cài dt 
phn mrn diet virus Kaspersky bàn quyn Cong ty, áp ding các chInh sách cau hInh 
trên may chñ nhàm dam bào ATTT an ninh mng theo quy djnh cüa EVN, NPC dã nêu 
a phan trên, dau ni, 1p d.t quàn l v.n hành tai  phông may chñ tri sâ Cong ty. 

Don vj trOng thau phái tin hành trin khai 1p dt, cài dat, cau hinh, chuyn giao 
cong ngh tai  PhOng CNTTCDS. PhOng CNTTCDS có trách thim tip nhn d quãn 
trj và vn hành h thng. 
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Phông CNTTCDS thit l.p cac chInh sách bào met, cu hInh dc quyên ngui 

dung, phân vüng dü 1iu ti uu dc quyn ngui dung truy cp d 1iu cüa &m vj dam 

bão d 1iu ducic ATTT theo dung quy djnh cüa E\TN, NPC và Cong ty. 

Phông CNTTCDS së sao 1uu, di chuyn dü 1iu dung chung cüa các dcm vj tü may 

chü cü sang may chü mói d dam bâo d 1iu các don vj sir diing ni tip bInh thu&ng. 

Khi h.rcmg cong vic thirc hin trin nhu sau: 

STT Cong vic trin khai trên h thing Don v thyc hin 

1 Kim tra thit bj phn cü'ng may chü 

1.1 Kim tra thông s cAu hinh may chü giám sat 
P.CNTTCDS, Dcin 
vj nhà thu 

1.2 Kim tra h so, giy t (CO, CQ) theo yêu cAu d xut 
P.CNTTCDS, Don 
vj nhà th.0 

2 Kim tra san phãm h diu hành Windows có ban quyn 

2.1 
Kim tra mA san phm, Key cüa phn mm Windows STD 
2025 64 bit 

P.CNTTCDS, Dan 
vinhàthiu 

3 Cài dt cu hInh kim tra phAn cfrng, phn mm h diu hành Windows 

3.1 Cài dt HDH Windows trén may chU mOi 
Don vj nhà thâu, 
Phông CNTTCDS 

3.2 
Thit 1p dja chi IP cho may chü, cài dt phAn mm diet 
virus Kaspersky... 

Don vj nhà thu 

3.4 
Kim tra tinh trng thi& bj, cu hInh may chü sau khi cài 
dat HDH Windows, và các dlch  vu khác sau khi nhA thu 
th%rc hin cài dt xong 

P.CNTTCDS, Dan 
vi nba th.0 

4 Nghim thu và chuyn glaD cong ngh 

4.1 

Kim tra khi kt thüc các tin trinh khi thuc hiên cài dat và 
kt ni vào h thng hin dang vtn hành sü ding theo yéu 
cAu cUa Cong ty Din 1c Hãi Phông 

P.CNTTCDS, Don 
vi nhà thu 

4.2 Nghim thu thi& bj ngoai vi, phân mm, irng dung khãc 
P.CNTTCDS, Dan 
vi nhà thâu 

4.2 
Dào t?o  huang dn sir dung và chuyn giao cong ngh khi 
xü 1 sr c dôi vâi may chü th h mài 

P.CNTTCDS, Dan 
vj nhà thu 
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STT Cong vic trin khai trên h thong Don vj thrc hin 

4.3 
Lp dt thit b may chü km tr hmnh ãnh vã chia sé d& 1iu, 
dâu nôi vào h thông mng t.i phong may chü trV so Cong 
ty 

P.CNTTCDS, D 
vi nhà thu 

Nghim thu bào giao, huóng dn vn hânh may thu th he 
mOi 

P.CNTTCDS, Dn 
vi nhà thu 

5 
Khai báo tài khoãn ngtrôi dung, thit 1p các chInh sách dc quyn trên may 
chü Domain (AD) và sao liru di chuyn dfr 1iu tu may chü cü sang may chü 
m&i 

5 1 
Khai báo tãi khoãn nguii dung trên may chü Domain 1)) 
(toàn b nguOi dung trong Cong ty) 

CNTTCDS 

5.2 

Thit 1p các chInh sách ATTT, an ninh ming (vüng cu 
trüc thu mic cho các don vj trong Cong ty, giao thrc truy 
c.p FTP,...) theo các quy djnh (Quyt djnh 1290/QD-EVN 
ngày 05/9/2022; Quyt djnh 99/QD-EVN ngày 18/01/2021, 
Quyt djnh 13 1-HDTV ngây 03/10/2024) 

P.CNTTCDS 

5 2 
Phc hii d 1iu tir may chü cü sang may chü mOi theo CaU 
trUe cay thu miic dang scr dung nhu may chU truOc do 

P CNTTCDS 

5.3 
Thông báo các don v, ngui dung tam  thOi gián doan dé 
trin khai h th6ng mOi và truy cp h thng mOi theo chInh 
sách mOi 

P.CNTTCDS 
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IV. JJJC TiNH VJT TIX — THIET B4 

- Thông s k5' thut cUa thit bj phãi dáp rng duqc yêu cu ti thiu ma Cong ty 

Din 1irc Hãi PhOng diia ra. 
- Nhà cung c,p phãi t chirc thi công, 1p dat, cai dt và huóng dn cho ngithi sr 

diving, thrc hành trrc tip trên thit bj trong qua trInh bàn giao; tài 1iu cu hInh cài dit; 
tài 1iu humg dn sü ding; Thi cong h thng mng phãi có bàn ye hoàn công, dánh 
ma nhãn thit bj, kênh tmyn, cng kt néñ... dung qui cách cüa Cong ty Din lijc Hãi 
Phông; giãi dáp cac vithng mc (nu co) trong qua trInh si:r dung. 

4.1. Yêu cu chung 
- Nhà thu Co trách nhiêm trmnh chü d,u tu ch.p thu.n nhung ni dung sau: 

+ K hoch t chrc thI nghim và kim djnh chat luçing các thông s k5' thu.t 

cüa cong trInh theo yêu cu thit k và chi dn k5 thu.t; 

+ Bin pháp kim tra, kim soát chit luqng vt tu, thit bj dixçc sir di1ng cho 
cong trInh; phucrng an bin pháp thi công, trong do quy dnh cii th các bin pháp, bão 

dam an toàn cho ngui, may, thit bj và cong trInh; 

+ K hoch trin khai, kim tra, nghim thu cOng vic xây drng. 

+ Các ni dung cn thit khác theo yêu cu cüa chü du tix và quy djnh cüa hcip 

dng. 
- B trI nhân 1irc, thi& bj thi cOng theo quy djnh cüa hqp dng và quy djnh cüa 

pháp 1ut có lien quan. 
- Thc hin trách nhim quàn 1 chit li.rçng trong cung cp vt tu, thit bj theo 

quy djnh 
- Thirc hin các cong tác thI nghim kim tra vt tu, thit bj trithc và trong khi thi 

cong 1p d,t theo quy djnh cüa hçip dng. 
- Nba th,u có trách nhim thi cOng 1p dt theo dung hçp dng, thi& k dã ducic 

duyt. Kjp th?ii thông báo cho chü du tu nu phát hin sai khác giüa thit k, h so 
hcp dng va diu kin hin truOng trong qua trnh thi cong. Tir kim soát ch,t luçmg 

thi cong xây drng theo yêu càu cüa thit k và quy djnh cüa hçp dng. H so quãn 1 

chat lucng cüa các Cong vic 1p dt phái duçic 1p theo quy djnh và phü hçp vói thñ 

gian thirc hin thirc t ti cong tru?mg. 
- Xü l, khc phc các sai sot, khim khuyt v cht luqng trong qua trInh thi cOng 

thp dt (nu co). 
- Lap that k thi cOng 1.p dat cong trInh theo quy djnh. 
- Báo cáo chü dâu tu ye tiên d, chat luçing, kh6i luqng, an toàn lao dng va v 

sinh mOi trung thi cong xây dimg theo quy djnh cüa hçp dng và yêu c.0 dt xut cüa 

chü dAu ti.r. 
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- Hoàn trà mat  bang, di chuyn vt tu, may moe, thit bj và nhthig tài san khác cüa 

mInE ra khói phông may chü cüa Cong ty sau khi cong trInh dâ duc nghim thu, bàn 

giao, trr tnthng hçp trong hcip dng có thOa thun khác. 

4.2. Yêu cu lic ltrçrng thi Cong 
Cong trInh ducic trin khai lien quan dn h thng tai  phOng may chü tni sâ Cong 

ty. Do vay, qua trInh thi cong tuân thU cac quy trinh, quy dnh lien quan dn thi cong 

1p dt tai phOng may chU. Do vy dn vj thi cong phài có dU hrc luçng Ihi công, diu 

kin hành ngh& có näng 1irc và kinh nghim trong vic trin khai 1p dat  h thng thit 

bj cong ngh thông tin, qua trInh thc hin không ãnh huáng dn hoat  dng cUa phOng 

may chU va h thong thông tin WAN/SCADA 
A A - n . n 4.3. Yeu cau ky thut thi cong 

- Trin khai 1p dt thit bj thi& 1p h thng mng theo yêu cu cUa chü du tu 

Va phài dam bào yêu cu sau: 
- Xây drng mô hInh kêt ni theo yêu cãu phU hcip, trc1ng thIch vâi mô hInh h 

thng hin có. 
- Khi 1p dt phài tuân thU d(ing yêu cu, sau khi lap dt thit bj vào tU, kêt nôi tin 

hiêu dn cac thit bj, kim tra k5' 1uOig sau do du ni ngun din, bt thit b len theo 

dOi chy không tái sau do tin hành cài dat, cu hinh. 

- Kim tra, theo döi và hiu chinh toàn b h théng sau khi eài dat,  cu hinh d 

dam bào tInh n djnh cUa h thng. 

- Trong qua trInh 1p dt thit bj b sung phâi dam bào không gay ãnh hix0ng dn 

huâng dn h thng thông tin dang vn hành. 
A A A • A A 4.4. Yeu cau ye trinh tir thi cong xay lap 

Nhà thu phài xây dimg thire hin dUng trinh tir thi cong xây l.p bao gm: 

+ Kim tra chat luçing vt ti..r, thit b khi chuyn v cong trInh. 

+ Lp ph.rong an thi công, tin d thi cOng. 

+ Kim tra hiu chinh thit bj vâ h thng. 

4.5. Yêu cu v bin pháp thi cong tng th và các hng miic 
Nhà thu phãi 1p Phuang an Bin pháp t chUc thi công, bin pháp dam bâo an 

toàn thông tin tng th& chi tit cho các hang mic. Ni dung phixcvng an bao gm: 

+ SG d t chUc thi công: Nêu rô các bi phn tham gia trin khai. 

+ Phân cong thim vii: Nêu rô nhim vii và trách nEim các b phn tham gia 

triên khai. 

+ Phucmg an b trI v.t ti.r, thit bj, nhân lirc thirc hin trin khai. 

+ Tin d trin khai thi cong chi tit các hang mic. 

+ Tin d nghim thu, hoàn thành diia vào sU diing các hang miic. 
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4.6. Wu au ve an toan lao Ong va phong, chOng, chay, no 
- Don vi thi ding phai chAp hanh dung quy dinh ky thuat an toan lao dOng khi thi 

cong tai h*i truong va theo cac quy dinh cila Nha nuoc ban hanh, phai trang bi giAy 
dep, quan do, .... dam bao an toan, NT" sinh lao Ong trong phong may chi'. 

- Don vi thi cong phai 14p phuang an an toan lao Ong de dam bao an toan cho 
nguoi va thik bi trong qua trinh thi cong, d:ac bit can luu y khi lam vic do'i voi cac 
N th6ng trong phong may chu. 

- Trong qua trinh lam vic va, sau khi ket thuc cong vic phai dam bao v" sinh run 
thi cong va khu vu.c xung quanh. 

- Cac thik bi duvc trang bi mad, cluo.c lap dat trong phong may chil dL da cluot 
trang bi phong ch6ng chay no. Do v4y trong du an nay khong bao Om cac phuang an 
phong chong chay no. 
4.7. Yeu au ye he thOng kiem tra, giam sat chat ltryng ciiia nha than 

- Nha thau phai co du diL kin Wang hrc theo quy dinh, phai có bin phap tu. quan 
15, chit luong cac cong v*. 

- Nha thAu co trach nh*n kieAm soat ch'it lugng tir cong clop cung cap vat tu, 
thie't bi...dugc six dung vao cong trinh cho tOi cong doan thi cong lap dat, chay thin va 
nghi@nthu dua vao sir dung. Trong do: 

+ Nha th'u có trach nhi01 trong vic cung cap vat tu, thik bi: to chuc thu.c hi.'n 
thi nghi01 ki6m tra chAt lugng va cung cap cac chirng chi, chung nh4n, thong tin, tai 
lieu có lien quan d6n san phAm theo quy dinh. 

+ Nha thA.0 có trach nh*n ki6rn tra chit luong, s6 lugng, chimg loai cila san 
phAm phii hop voi cac yeu cAu tusk khi ban giao. 

+ Nha thAu có trach nhi01 thong bao ben giao thAu co yeu eau NT' van chuyie'n, 
luu till, bao quan vat tu, thik bi. 

+ Thu.c hi'e'n sira china, d6i san phArn khong dat yeu cAu NT' chit luting theo cam 
1c6t bao hanh san phAm theo quy dinh cua hop d6ng. 
4.8. Yeu cAu ye van hanh thin nghi'm va nghiem thu 

- Nha thAu thi cong phai 14p kich ban kieAm tra, 4n hanh thin nghirn chi tit trong 
phuang an ky thu4 trien khai d6i yogi timg hang muc theo ke hoach. Ti6n hanh lci'e'm 
tra thin nghi:e'm theo kich ban da 14p cho cong trinh. 

- Khi tin hanh nghi01 thu yeu c'au phai co dAy du six xac nh4n cila Chu d'Au tu, 
Nha thau va dun vi Tu van. Bien ban nghim thu phai ghi &Ay ciii cac y6u to chit lugng, 
trinh tang boat creog dm thi6t bi va )(de nh4n cfla cac thanh vien co lien quan. 

- Khi tin hanh nghi'm thu cong vic, Chi' dau tu va Nha thau tuan thil LIT4t Xay 
dung s6 50/2014/QH13 ngdy 18/6/2014; Nghi dinh so 46/2015/ND-CP ngay 12/5/2015 
dm Chinh phil NT' quail 15,  chAt luong va bao tri cong trinh xay dung, cac tieu chuAn ky 
thu4t, quy pham hin hanh. 
4.9. Cac yeu cau khac 

- Cac thi6t bi cluo.c cung cap tron bi), bao g6m cac phu kin di kem dam bao thu4n 
tin trong vic van hanh dm don vi sir dung. 	 i-- 
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- Nha cung cap phai to chuc lip d4t, cai at va huang clan chuy6n giao cong ngl-i 
cho nguei sir dung, thuc hanh trvc tip teen thi6t bi trong qua trinh ban giao, giai dap 
cac vuong mac (neu,co) trong qua trinh sir dung. , 

- TAt ca. cac thiet bi phai duck lap d4t, dau not theo tieu chuAn 5S dm EVNNPC. 
- Khi thi cong lap dap k6t not voi cac h" th6ng thi6t bi CNTT phai có phuung an 

dam bao ATTT va dugc phe duy't boi Cong ty D*1 lu.c Hai Phong 
- Co cam k6t chiu trach nhi4'm hoan toan c16i voi cac thiet hai khi su c6 do nguyen 

nhan thi cong rap dat, ghep not voi h' th6ng hien hat cila Cong ty Dien lu.c Hai Phong. 
4.10. Thong so ky thOt thiet bi he tilting 

Thong s6 may chii va thiet bi ngoai vi can thi6t dam bac. 4,n hanh nhu sau: 

STT 
Danh music qc tinh, thong soYeu 

k'Si thu4t 
au IcSi thuOt tOi thieu hoc twang 

throng 
1 May chii File 

Ma hi/0 Neu cu the 
Nha san xuAt Neu cu th6 
Nuac san xuat Neu cu th6 
Ki6u lap 01 > 2U rack server _ 

troy 	da s6 lugng .6 cirng 2.5- 116 	' 
inch (mat tnx6c) 

> 24 HDD/SSD 

H8 troy toi da s6 lugng 6 cirng 2.5-
inch (mat sau) 

> 4 HDD/SSD 

Dugc cai ctat san > 2.5" Chassis with up to 16 SAS/SATA Drives 

H8 troy Internal Boot 
Ho troy 2 6 M.2 NVMe SSD lull tit t6i uu danh 
rieng cho khai dOng h' diki hanh ma khong 
chi'em khe cam luu tra chinh. 

BO xirb'T 

Ht; troy t6i da hai b0 )(UV/ 116 trot Intel Xeon the 
N this 4 co th6 mo.  rOng hoc Intel Xeon Max 
vai t6i da 56 lOi ten m8i 130 xir V,  hoac 
H8 trot thi da hai b() xir VI h8 troy Intel Xeon th6 
N this 5 vai t6i da 64 lOi cho moi 1:00 )(UV/ 
CO san CPU la lo4i Intel® Xeon® Gold 6526Y 
hoc Wong throng vai cac tieu chi sau: 
+ St) lucmg Core/CPU > 16 Cores 
+ Só lugng Thread/core > 32 Threads 
+ T6c do > 2.8 GHz 
+ BO nho.  Om > 37.5M 

BO nha 

> 4x 32GB RDIMM, 5600MT/s, Dual Rank 
H8 troy 32 khe cam DDR5 DIMM, len an 
RDIMM 8 TB max 
T6c do len tai 5600 MT/s tren Ix) xir 15,  co th6 
mer rOng Intel Xeon th6 hi thin 5 

if 
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Dung lugng 6 cixng luu tilt g'an 
san 

2 	2x 	480GB 	SSD 	SATA, 	Hot-plug 
> 10x 2.4TB Hard Drive, Hot-Plug 

Bo diL khi6n 6 cirng (RAID 
Controller) 

RAID Controller tich h . 	8GB cache, ho trq 
RAID 0,1,5,6,10,50,60 

Thy ch9n lam mat 
H8 trg thy ch9n lam mat chAt long truc ti6p 
(DLC) 

Tinh nang bao mat Neu cu th6 

An toan thong tin san phAm 
Co xac nhlan cila hang ho4c van phong dai din 
cita hang san xuat tai V* Nam ye vi4 may chil 
khong chira ma dOc 

C6ng ke't not & khe cam mar rOng 

ang phia truck: > 1 x USB 2.0; 1 x VGA; 1 
cong quan tri micro-AB USB 
C6ng phia sau: > 1 x USB 2.0; 1 x USB 3.0; 1 
x VGA; 1 x cong quart tri RJ45 
> 8 khe PCIe Gen 4/Gen 5 

Cong ket not mpg 
> Port 10GbE BASE-T 
> Port 1GbE 

Quat va Ngu'on 
> 2 ngu6n 100-240 VAC 
Ngu6n co kha nang thay nong 
> 6 quat co th6 thay nOng 

Quan tri 

Tich h9p san thanh phAn chira cac cong cu quan 
tri cho phep cau hinh, Op nh4t firrmware, tri6n 
khai he di'eu hanh, giam sat tinh trang may chi' 
CO tuS7 ch9n quan tri, giam sat va khac phuc sir 
co cho may chit thong qua irng dung. Ling dung 
nay tuo'ng thich voi ca thi6t bi iOS va Android 
N/A. dtxgc thi6tk6 d6 quan tri may chit ttr xa thong 
qua mang khong day 
CO the tich h9p giai phap quan tri tap trung 
CO the tao Bao cao h6 trg ky thuat sir dung d6 
khL phuc sir c6 N the'mg. 

Cac HDH h6 trg Neu cu th6 

Bao hanh 
> 3 nam sira chi-1'a, thay th6 linh kin (sau khi xac 
dinh dugc 18i) tan nai vao ngdy lam vi& tip 
theo, dich vu h6 trq & trq 04 truc tuy6n 24 x 7 

2 May chti AD 
Ma hitt Neu cu the 
Nha san xuat Neu cu th6 
Ntrac san xuat Neu cu the 
Kiegu rap at > 2U rack server 

,•., 	 I 	 I 

H6 trq toi da s6 lugng 6 cirng 2.5-
inch (mat truck) 

> 24 HDD/SSD 
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" 	' trot t i da s6 lacing 6 ding 2.5- 

	

Ho 	o 
inch (mat sau) 

> 4 HDD/SSD 

Duvc cai at san > 2.5" Chassis with up to 16 SAS/SATA Drives 

H8 troy Internal Boot 
H8 troy 2 6 M.2 NVMe SSD luu trit t6i uu danh 
rieng cho khoi dOng he diL hanh ma khong 
chi6m khe cam luu trir chinh. 

BO xirl)r/ 

H8 troy thi da hai bi) xir V/ h8 troy Intel Xeon th6 
N thir 4 có the mot rOng hoac Intel Xeon Max 
voi to i da 56 lOi ten mi:Si bo xir 1)",  ho4c 
H8 troy t6i da hai Ix) xir V/ 11"8 trq Intel Xeon th6 
N dal.  5 vai t6i da 64 161 cho m811)0 xir l)'/ 
CO san CPU la loai Intel® Xeon® Gold 6526Y 
ho4c tuang &rang voi cac tieu chi sau: 
+ S6 lacing Core/CPU > 16 Cores 
+ St) lugng Thread/core > 32 Threads 
+ Ti:'Sc 0 > 2.8 GHz 
+ BO nho.  Om > 37.5M 

BO nha 

> 2x 32GB RDIMM, 5600MT/s, Dual Rank 
H4 troy 32 khe cam  DDR5 DIMM, len de'n 
RDIMM 8 TB max 
T6c do len tai 5600 MT/s teen 1300 xirV/ co th6 
mo.  rOng Intel Xeon the N thu 5 

Dung lugng 6 cirng km trft gan 
san 

> 2x 480GB SSD SATA 

BO diL khi6'n 6 cirng (RAID 
Controller) 

RAID Controller tich hop 8GB cache, ho troy 
RAID 0,1,5,6,10,50,60 

Thy chon lam mat 
H8 trot tfry chon lam mat chit lOng truc tip 
DLC 

Tinh nang bao mat Neu cu th6 

An toan thong tin san phAm 
CO xac nhan dm hang hoac van phong dai din 
cira hang san xuAt tai Vi't Nam v'e v* may chU 
kh6ng chira ma dOc 

C6ng le& not & khe cam marOng 

C6ng phia tuft: > 1 x USB 2.0; 1 x VGA; 1 
c6ng quan tri micro-AB USB 
ang phia sau: > 1 x USB 2.0; 1 x USB 3.0; 1 
x VGA; 1 x c6ng quan tri RJ45 
> 8 khe PCIe Gen 4/Gen 5 

C6ng ke't not mang 
> Port 10GbE BASE-T 
> Port 1GbE 

Quat va Ngu'on 
> 2 nguiSn 100-240 VAC 
Ngu6n co kha nang thay nOng 
> 6 quat co th6 thay nong 
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Quail tri 

Tich h9p san thanh phAn china cac cong cu quail 
tri cho phep cdu hinh, cap nh4t firrmware, tri6n 
khai N diL hanh, giam sat tinh trang may chu 
Co tuST ch9n quan tri, giam sat va kWac phuc six 
c6 cho may chil thong qua irng dung. fiing dung 
nay tuang thich \Jai ca thiet bi iOS va. Android 
va dugc thiet ke de quail tri may chil tir xa thong 
qua mpg khong day (WiFi hoac Bluetooth) 
Co th6 tich h9p giai phap quan tri CO trung 
CO th6 tao Bao cao h8 troyky thu4t sir dung d6 
kh'ac phuc six c6 N th6ng. 

Ban phim + chuOt D'ong bo kern theo 
Cac HDH h8 trg Neu cu th6 

Bao hanh 

> 3 nam sda chCra, thay th6 linh kin (sau khi 
xac dinh dugc 18i) tan nai vao ngay lam v* 
tiep theo, dich vu ho try & trg giup truc tuyen 
24 x 7 

3 He ditu hanh Windows Server 

H" dieu hanh 
Windows Server 2025 STD 64bit English 1pk 
DSP OEI DVD 16 Core 

Hinh thdc cap phep HOp china key 
S6 lugng thi6t bi cai d'a't 01 thiet bi 
Thai han ban quyL Vinh vin 
Ngon ngir NhiL ngon ngir 

4 Ban phim USB 
Ma hie;u Neu cu th6 
Nha san xuAt Neu cu th6 
Ki6u k6t not CO day 
Chun giao ti6p USB 
Phim chdc nang Standard 

5 ChuOt USB 
Ma hi"0 Neu cu th6 
Nha san xu'At Neu cu th6 
Kieu ket not CO day 
Chuan giao tiep USB 
Dang cam bien Optical 
DO phan giai 1000 DPI 

6 Man hinh may tinh 
Ma hi@.1 Neu cu the 
Nha san xuAt Neu cu th6 
Nu& san xuAt: Neu cu th6 
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Man hinh 

Kich thlrac xem cheo > 23.8" 
Loai 	tam 	man: 	In-Plane 	Switching 	(IPS) 
technology 
Lop phil man hinh hi6n thi: Anti-glare with 3H 
hardness 
DO phan giai t6i da cai at till& > 1920 x 1080 
DO tucmg phan ? 1500: 1 (typical) 
Cong ng11.e den nen thi thi6u dap irng: LED 
edgelight system 
DO sang ? 250 cd/m2 (typical) 

A 	A 	A Cong ket noi: 
> 1 x HDMI 1.4 (HDCP 1.4) 
> 1 x DP 1.2 (HDCP 1.4) 
> 1 x VGA 
> 1 x USB 3.2 Genl Type-B upstream 
> 3 x USB 3.2 Genl Type-A downstream 
> 1 x USB 3.2 Genl Type-C downstream with 
up to 15W PD (data only) 
Kha nang diL chinh t6i thiL: 
Height: Up to 150 mm (5.9") 
Tilt: -5° — 21° 
Swivel: -45° — 45° 
Pivot: -90° — 90° 

V. TONG MffC DAU TU' DU' AN 
5.1. Can dr lb dir toil' 

Can cu Lu4t au tu so 67/2014/QH13 ngay 26/11/2014 dm Qu6c hOi; 
Can cu.  Nghi dinh so 15/2021/ND-CP ngay 03/3/2021 cila Chinh phi' qui dinh chi 

tie't mot so ned dung v'e quan Vi du an au tu xay dipg; 
Can cif Nghi dinh so 10/2021/ND-CP ngay 09/02/2021 cila Chinh phi' qui dinh 

ve quan l chi phi cfau to xay dung; 
Can cll.  Nghi dinh so 06/2021/ND-CP ngay 26/01/2021 cua Chinh phi' Nii quan VT 

chdt lacing thi cong xay dung va bao tri cong trinh xay dung; 
Can cur Quy6t dinh s6 143/QD-HDTV ngdy 26/11/2021 dm TO doan D*1 hit 

Viet Nam ve viec ban hanh Quy the -‘/' cong tac clAu tu xay dung dp dung trong Tap 
doan D*1 lac Qu6c Gia Vi't Nam; 

Can cu Quy6t dinh so 336/QD-EVN ngay 9/3/2020 dm T4p doan Dien lac V* 
Nam -‘/' v* ban hanh "Quy dinh ve ni5i dung, trinh tu thuc hiln cong tac thAm tra, 
thArn dinh cac du. an  DTXD luoi din den 110kV dp dung trong T4p doan D*1 lac 
Qui& gia Vi't Nam"; 

Can cu Quye't dinh s6 163/QD-EVN ngdy 31/3/2010 cila HOi dtmg quan tri T4.1) 
doan D*1 luc Vi't Nam NT" viic chuy .6n giao quy'n va nghia vu dai din chu sesy him 
von nha nuo.c tai C6ng ty TNHH MTV D*1. lac Hai Phong sang Tong cong ty Dini  

fc--' 
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luc Mien BA.c; 
Can cur Van ban s6 257/BTTTT-KHTC ngdy 09/02/2009 cua BO Thong tin va 

truy&I thong ve viec cong bo gia may va thi6t bi thi cong cong trinh buu chinh vin 
thong; 

Can cu Van ban s6 258/BTTTT-KHTC ngdy 09/02/2009 dm BO Th8ng tin va 
truy&I thong v.&' vi& cong be; chinh muc xay du.ng co ban cong trinh buu chinh, vign 
thong; 

Can cu Quy6t chinh so 79/QD-BXD ngdy 15/02/2017 dm BO Xay cluing NT# vi& 
cong 13.6 chinh muc chi phi quan VT du.  an  va to van cau to )(ay dung; 

Can cu.  Quy6t chinh so 1999B/QD-BTTTT ngdy 20/12/2010 dm BO Thong tin va 
truy&I thong NT" vi& cong b6 chinh muc khdo sat d6 thik Ic6 - di; toan cong trinh buu 
chinh vin thong; 

Can cu Van ban so 2519/BTTTT-KHTC ngay 04/09/2014 dm BO Thong tin va 
truy'en thong NT' vi& cong 1D6 Dan gia rap cat phAn ding va cai cat irng dung cong 
ngN thong tin; 

Can cu.  Dinh muc xay dung cong trinh Buu chinh vien thong ban hanh theo Thong 
to s6: 44/2020/TT-BTTTT, ngay 31/12/2020 cfia BO Thong tin va Truy&I thong; 

Can cu Dinh mire cac hao phi xac chinh gia ca may va thi6t bi thi cong )(ay dung 
theo Quy6t chinh so 1134/2015/QD-BXD ngay 08/10/2015 cila BO Xay dung; 

Can cu cong van so EVNNPC-DT ngay 4996 ngay 11/9/2021 V/v 14p va 
trinh/du)* khai toan phuang an, TMDT, du toan cac hang muc, di; an VTCNTT cua 
Cong ty then luc mien Bac; 

Don gia chinh muc du toan cac loaf cong tac khdo sat, lap d'Ot, xay dung... do dia 
phuang cong bo, 

Don gia vat lieu lay dung cac loaf su dung trong khi ket qua tham tra cluot tham 
khdo gia tri tnxemg ke ca tham khdo theo thong bao gia do dia phuong cong bo; 

Cac chi phi khac lap theo cac qui chinh hieu hanh. 
Can cu khi luting xay dung theo phuang an cue cap. 

5.2. Phan tich hieu qua du. an: 
- Hi@.1 qua chung cual*' th6ng: 
Nhu tren da phan tich, Viec trang bi moi may chil Domain (AD) va may chil quan 

ly luu tru du lieu tap trung se dap ling duvc yeu cau quan ly van hanh phuc vu cong 
tac SXKD cua Cong ty Hai Phong gong thed dap ling an ninh, an toan bao mat du lieu 
cua he thOng truck nhi g nguy co. tan cong tir ben ngodi vao N thong mang may tinh 
cua Cong ty. 

- Danh gia hiti qua muc tieu dm Du an 
Phii hop \Ted chu tnxang va chinh hung phat trien: va muc tieu, ka hoach dux hi'n 

hoan toan phii hop \Tod nhu cau phat trien VTDR &la nganh Di'n de dam bao ha tang 
Cong ngif thong tin, VTDR phuc vu lieu Ichien h" thong din thong minh cua Cong 
ty D*. luc Hai Phong. 

Kip thed dam bao nang lute ha tang mang mang VTDR cua Cong ty, san sang dap 
ling theo yeu cau cua cac chucmg trinh khai thac ling dung dm Cong ty ve h" thong 
cua EVNNPC. 
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VI. 1:111 TORN 
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